Z8 a MS Kladno, Doberska 323, 272 04 Kladno

Tel.: 312 263 087 1C0: 618 94605 DS: cSmfdza
DROERT
ZDEAtd skoid

web: www.6zskladno.cz e-mail: info@6zskladno.cz

Skola podporuijici zdravi, Skola udrzitelného rozvoje

Program proti kybersikané

1. Co je kybersikana
Kybersikana je ublizovani pomoci mobilu, internetu nebo socialnich siti. Patii sem napiiklad:

e posmésné a urdzlivé zpravy, komentare nebo ptispévky
 Sifeni fotek nebo videi bez dovoleni

e vytvéfeni faleSnych profili

e vyhrozovani, vydirani nebo zastraSovani

e pomlouvani a poniZovani na internetu

Kybersikana probiha online, ale jeji dopad je stejny jako u bézné Sikany — Clovek se muze citit
smutné, boji se a nechce chodit do skoly.

2. Proc to resi skola

Skola ma podle §kolského zikona povinnost chranit zaky pied rizikovym chovanim.
Kybersikana ptedstavuje zavaznou formu rizikového chovani. A¢koli €asto probihd mimo
Skolni budovu a mimo vyu€ovéni, mize mit piimy dopad na Skolni klima, mezilidské vztahy
a psychickou pohodu zaki. Skola proto snazi vyuzivat zakonné kompetence k jejimu feseni.

3. Jak proti kyberSikané ve Skole predchazime

e Na tiidnickych hodinach si povidame o bezpe¢ném chovani na internetu.

« Skolni sit je zabezpe&ena proti nevhodnym strankam. Dochézi k blokovéni socialnich
siti.

e Pfi pouzivani Skolni wi — fi se Zaci musi autentifikovatvlastnimi udaji pro ptipadné
dohledani jejich aktivit na internetu.

« Zaci se uéi, jak chranit sva hesla, fotky a osobni informace.

e Pravidelné probihaji Skoleni proti kybersSikané.

e Na zacatku kazdého Skolniho roku probihd pouceni o kyberbezpecnosti a Sikané vSech
74kl pouzivajicich IT techniku.

e Ve Skole mluvime o tom, Ze kazdy ma pravo na respekt.

o Ucitelé a asistenti pedagoga sleduji vztahy ve tfidé o hodinach i prestavkach a
pomabhaji fesit problémy vcas.

e Rodice dostavaji informace o tom, jak déti bezpecné pouzivat internet.
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4. Pravidla pouzivani technologii

Z4ci pouzivaji internet podle §kolniho fadu.

Ve skole je zakazano pouzivat mobilni telefon, pokud nefekne vyucujici jinak a zéci
ho vyuziji pouze v rdmci vyuky a pro studijni ucely.

e Nesmi potizovat fotky nebo videa spoluzakt a ucitelq.

Je zakazano shromazd’ovat, sdilet nebo posilat cokoliv, co nékomu muze ublizit.

5. Co délat, kdyz se objevi kyberSikana
a) Co ma udélat zak

e Neodpovidat uto¢nikovi.

o Ulozit zpravy, obrazky nebo odkazy (diikazy).

o Okamzité fict uciteli, metodikovi prevence, vychovné poradkyni, tfidnimu uciteli,
nebo rodici.

b) Co udéla Skola
e Provede rozhovor s obéti, tfidnim uéitelem, vychovnym poradcem, ¢i metodikem
prevence.
e Zajisti potfebné diikazy (napf. screenshoty). ZapiSe popisy udalostipodle obéti a
svedkd.

« Skola nepfistupuje k Giétiim z4ki a nevyzaduje hesla.

e Informuje rodice vSech zucastnénych.

o Podpofi obét’ — nekonfrontuje s agresorem bez piipravy, nabidne ji pomoc, navrhne
poradnu, navstévu psychologa. Kontaktuje rodice.

e S agresorem pracuje individualn¢, spolupracuje s rodici, doporuci pedagogicko —
psychologickou poradnu a mtize udélit vychovna opatieni, nebo pfipravit vychovny
plan.

¢) Kdy Skola vola policii nebo OSPOD

e Pokud jde o vaZné vyhroZovani, situace ohrozujici vyvoj ditéte, vydirani, sdileni
nahych fotek nebo jiné jednéni, které mize byt trestnym ¢inem.
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6. Kdo pomaha ve $kole

o T¥idni uditel — sleduje vztahy ve tfid¢, mluvi s détmi a rodici.

« Skolni metodik prevence — vede feseni piipadu, pomaha détem i u¢itelam.

e Vychovny poradce — muze téz vést feSeni ptipadu, spolupracuje se Skolnim
metodikem prevence, pomaha détem i u€itelim.

e Asistenti pedagoga — sleduje vztahy ve tfid¢ i o prestavkach.

vV

7. Dokumentace

Skola si vede zdznamy o tom, co se stalo a jak se pfipad fesil.
Dokumentace slouzi jen pro vnitini pottebu Skoly a chrani v§echny zicastnéné.

8. Legislativni ramec
Skolni program proti kybersikané vychazi z nasledujicich pravnich ptedpist a doporuceni:

e Zakon ¢&. 561/2004 Sb., Skolsky zakon — § 29 uklada Skole povinnost zajistit
bezpec€nost a ochranu zdravi zaki pii vzdélavani a poskytovat preventivni péci.

o Metodicky pokyn MSMT k prevenci a FeSeni Sikany (¢. j. 21149/2016) —
doporucuje postupy prevence a intervence u Sikany véetné kyberSikany.

e Zakon ¢. 40/2009 Sb., trestni zakonik — mozna trestni kvalifikace: nebezpec¢né
vyhroZovani, vydirani, poSkozeni cizich prav, pomluva, neopravnéné nakladani s
osobnimi udaji, vyroba a Sifeni détské pornografie aj.

e Zakon ¢. 89/2012 Sb., ob¢ansky zakonik — ochrana osobnosti, odpovédnost za
Skodu.

e Zakon ¢. 250/2016 Sb. o odpovédnosti za prestupky — napt. ublizeni na cti,
obtézovani, ruSeni ob¢anského souziti.

8. Zavér

Ve skole si piejeme bezpecné prostiedi, kde se nikdo nemusi bat. Proto kybersSikanu bereme
vazné, snazime se ji predchazet a fesit ji tak, aby déti dostaly pomoc a aby se podobné situace
neopakovaly.
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